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[bookmark: _Toc34939781]产品介绍
Veeam Backup & Replication提供快速、灵活且可靠的虚拟化应用和数据恢复功能。我们将备份和复制集于一体化解决方案中,并能提高数据保护价值,彻底改变数据保护方式,以用于 VMware vSphere 和 Microsoft Hyper-V 虚拟环境的业务永远在线服务。
但是Veeam 不仅仅只是用于进行备份。我们利用虚拟化、存储和云技术通过提供高速恢复、数据丢失避免、验证保护、高效处理数据和全面查看功能,为所有应用程序和数据提供不超过 15 分钟的恢复时间和点目标 (RTPO)。
[bookmark: _Toc34939782]软件架构
Veeam Backup & Replication是一款模块化的解决方案，可以提供可扩展的备份架构应对不同的环境和配置情况。Veeam Backup & Replication的安装软件包内包含一系列组件，用以配置备份架构。
产品包含的所有组件如下：
· Veeam Backup Server
· Veeam Backup shell
· Veeam Backup Catalog Service
· Veeam Backup SQL Database
· Veeam Backup PowerShell Snap-in
· Backup Proxy Services
· Backup Repository
· Veeam Backup Enterprise Manger
其中Veeam Backup Server、Veeam Backup Catalog Service、Veeam Backup SQL Database组件在安装时为必选组件，根据安装向导进行指定位置安装，Backup Proxy 和Backup Repository是安装后执行任务前根据客户环境进行配置。
[bookmark: _Toc34939783]安装环境要求
[bookmark: _Toc34939784]虚拟化环境
	对象
	要求

	虚拟化平台
	· vSphere
· vCloud Director
· VMware Cloud on AWS

	虚拟化主机系统
	· ESXi 6.x (up to 6.7 U3)
· ESXi 5.5
· Free ESXi 是不支持的

	管理服务 (可选) 
	· vCenter Server or vCenter Server Appliance 6.x (up to 6.7 U3)
· vCenter Server or vCenter Server Appliance 5.x
· vCloud Director 10.0
· vCloud Director 9.x
· vCloud Director 8.20


[bookmark: _Toc34939785]虚拟机
	对象
	要求

	虚拟机硬件环境
	· 支持所有类型和版本的虚拟硬件。
· 基于主机的备份不支持具有虚拟NVDIMM设备，具有参与SCSI总线共享或驻留在PMem数据存储中的虚拟磁盘的虚拟机，因为VMware不支持对此类VM进行快照。请使用基于代理的备份来保护此类VM。
· 基于主机的备份不支持物理模式下的RDM虚拟磁盘，独立磁盘和通过来宾iSCSI启动器连接的磁盘。此类磁盘将自动退出处理。如果需要备份这些磁盘，请使用基于代理的备份。

	操作系统
	· 正在使用VMware vSphere版本支持的所有操作系统。
· Microsoft Windows 2008和更高版本支持Microsoft VSS集成，但Nano Server除外（由于缺少VSS框架）。
· 以下文件系统支持文件级还原，包括Microsoft Windows逻辑磁盘管理器（LDM）动态磁盘和Linux逻辑卷管理器（LVM）

	软件程序
	· [bookmark: OLE_LINK1]VMware Tools （可选）VMware Tools在下列操作时需要安装：应用感知处理，Windows Guest系统文件级恢复，SureBackup测试功能。
· 所有最新的系统服务包以及补丁（在实现应用感知处理的环境下时使用。）


[bookmark: _Toc34939786]Veeam Backup Server
	对象
	要求

	硬件
	CPU：x86-64处理器（建议至少使用4核）。
内存：4 GB RAM +每个并发作业500 MB RAM。
磁盘空间：5 GB用于产品安装，4.5 GB用于Microsoft .NET Framework 4.7.2安装。来宾文件系统目录文件夹（永久数据）每100 VM 10 GB。 Instant VM Recovery缓存文件夹的其他可用磁盘空间（非持久数据，建议至少10 GB）。
网络：用于现场备份和复制的1 Gbps或更快，用于非现场备份和复制的1 Mbps或更快。支持高延迟和合理不稳定的WAN链接。

	操作系统
	支持下列只有64-bit的操作系统环境: 
· Microsoft Windows Server 2019
· Microsoft Windows Server 2016
· Microsoft Windows Server 2012 R2
· Microsoft Windows Server 2012
· Microsoft Windows Server 2008 R2 SP1
· Microsoft Windows 10 (version 1607 to 1909)
· Microsoft Windows 8.1
· Microsoft Windows 7 SP1

	软件
	· Microsoft .NET Framework 4.7.2（包含在安装程序中）
· Windows Installer 4.5（包含在安装程序中）
· Microsoft PowerShell 2.0（包含在安装程序中）
· Firefox，Google Chrome，Microsoft Edge或Microsoft Internet Explorer 11.0或更高版本

	SQL 数据库
	支持本地或远程的数据库Microsoft SQL Server ，具体支持版本如下（完全或者Express版本都支持）：
· Microsoft SQL Server 2008到2019年（包括2016 SP1 Express）



[bookmark: _Toc34939787]Backup Proxy
	对象
	要求

	硬件
	CPU：x86处理器（最低2核或vCPU）。使用多核处理器提高了数据处理性能，并允许备份传输服务器并发处理更多的任务。
内存：2 GB RAM以及每个并发任务额外的200 MB。使用更快的内存（DDR3/DDR4）提高数据处理性能。
磁盘空间：300 MB。
网络: 至少1 Gbps的LAN进行现场备份和复制和至少1 Mbps的广域网推荐异地备份和复制。支持高延迟和合理的不稳定WAN链路。

	操作系统
	对于VMware备份代理服务器，支持以下Microsoft Windows操作系统的64位版本，包括Core版本：
· Microsoft Windows Server 2019（高达1909 SAC版本）
· Microsoft Windows Server 2016（包括所有SAC版本）
· Microsoft Windows Server 2012 R2
· Microsoft Windows Server 2012
· Microsoft Windows Server 2008 R2 SP1
· Microsoft Windows 10（版本1607至1909）
· Microsoft Windows 8.1
· Microsoft Windows 7 SP1
[bookmark: _GoBack]此外，仅对于热添加传输模式，支持以下Linux发行版的64位版本：
· Debian 8到10
· Fedora 30、31
· RHEL / CentOS 6.0至8.1
· openSUSE Leap 15.1
· Oracle Linux 6（UEK3）至8
· SLES 11 SP4、12 SP1-SP5、15 SP0-SP1
· Ubuntu 14.04 LTS，16.04 LTS，18.04 LTS，19.10 

	软件
	对于在Microsoft Windows Server 2008 R2或更早版本上运行的vSphere备份代理服务器：
•Microsoft Visual C ++ 2008 SP1可再发行组件包（x64）。可以从https://vee.am/runtime下载安装包 



[bookmark: _Toc34939788]Backup Repository Server
	对象
	要求

	硬件
	CPU：x86处理器（建议使用x86-64）。
内存：4 GB RAM，再加上每个并行处理的计算机或文件共享的2 GB RAM（32位OS）或4 GB RAM（64位OS）（取决于计算机大小，磁盘数量和备份链）长度）。
网络：用于现场备份和复制的1 Gbps或更快，用于非现场备份和复制的1 Mbps或更快。支持高延迟和合理不稳定的WAN链接。

	系统
	支持以下操作系统的32位和64位（推荐）版本，包括Core版本：
· Microsoft Windows Server 2019（高达1909 SAC版本）
· Microsoft Windows Server 2016（包括所有SAC版本）
· Microsoft Windows Server 2012 R2
· Microsoft Windows Server 2012
· Microsoft Windows Server 2008 R2 SP1
· Microsoft Windows 10（版本1607至1909）
· Microsoft Windows 8.1
· Microsoft Windows 7 SP1
· Linux（需要bash shell，SSH和Perl）



[bookmark: _Toc34939789]部署方式
[bookmark: _Toc34939790]简单部署
在简单部署方案中，备份服务器，备份代理和备份存储库的角色是
分配给一台机器。这些角色会自动分配给您安装Veeam的计算机
备份和复制。
简单部署方案的缺点是只有备份服务器才能处理和存储所有数据。对于
在中型或大型环境中，单个备份服务器的容量可能不足。服用
减轻备份服务器的负载并在整个备份基础架构中平衡负载，建议使用
高级部署方案。
[image: ]
[bookmark: _Toc34939791]高级部署
在高级部署方案中，备份服务器，备份代理和备份存储库的角色是
分配给不同的机器。这具有以下优点：
•处理负载已从备份服务器移至备份代理。
•更高的容错能力：您可以将数据存储在单独的计算机（备份存储库）上。
请注意，这种情况要求您手动分配代理和存储库的角色。
根据生产环境以及您计划使用的备份和复制方案，高级
部署方案可能包括现场和异地的多个备份代理和备份存储库，由单个备份服务器控制。[image: ]
[bookmark: _Toc34939792]分布式部署
分布式部署推荐部署在大规模的虚拟化环境中，环境中有多个veeam backup server部署在不同的地点。这些不同地点的backup server通过veeam backup enterprise manager进行集中管理，提供集中的管理和所有的服务器报告。
[image: ]
[bookmark: _Toc34939793]安装及部署
[bookmark: _Toc34939794]软件安装
1. 在新环境中初次安装软件包，选择如下图所示安装文件。
[image: ]
2. 在向导的“提供许可证”步骤中，指定许可证密钥的路径。
如果跳过此步骤，则Veeam备份和复制将以社区版模式运行。您可以
在使用过程中安装正式许可证，切换到产品的全功能版本。
[image: ]
3. 选择需要安装的组件，并选择软件的安装地址，如下图所示：
在Program features窗口中，可以选择安装的组件，其中在默认情况下Veeam Backup&Replication和Veeam Backup Catalog，Veeam Backup & Replication Console为安装组件。在install to窗口中可以选择安装位置，默认情况下软件安装在C：\Program Files\目录下。
[image: ]
4. 设置服务管理账户
此处设置可以选择Veeam B&R Server中开启服务的用户权限，在默认建议中选择Server的本地管理员账户，在有域的环境中也可以添加域账户对服务进行管理。
域账户要求：
· 账户是在Server的管理员组下的成员
· 账户拥有安装所选择的数据库的权限
[image: ]
5. 选择软件安装所需要的数据库
在没有数据库的环境中可以选择自动安装一个新的数据库，也可以指定到已经安装的完整版本数据库上。在正式环境中，建议选择连接完整的数据库。
如果选择已经存在的完整数据库需要选择认证方式，默认选择为windows的管理权限登陆，也可以选择使用数据库的用户权限。
[image: ]
6. 选择vPower NFS和catalog的存放文件夹
vPower NFS文件夹用来存放VMs还原时暂时产生的写缓存，在VMs即时恢复时会将备份数据在此文件夹中运行，因此在文件夹目录选择时应选择足够的空间，建议空间至少保留10GB以上。
Guest file system catalog（VBRCatalog）目录，用于存放Guest file检索目录，在浏览、搜索备份数据中的guest file和执行还原时会使用到此文件夹，建议在指定此文件夹路径后定期对此文件夹进行备份独立保存。
[image: ]
[image: ]
[bookmark: _Toc34939795]启动VBR server
启动VBR server:
要启动VBR server，请执行以下操作：
1.在Microsoft Windows的“开始”菜单中，选择“应用程序”>“ Veeam”>“ Veeam backup& Replication console”。
2.在身份验证窗口中，单击connect
[image: ]
[image: ]
[bookmark: _Toc34939796]添加vCenter
要添加服务器，请执行以下操作：
1.在“Backup Infrastructure”视图的清单窗格中，右键单击“Managed Servers”节点，然后单击“确定”。
选择Add server。
[image: ]
2.在“add server”窗口中，单击VMware vSphere> vSphere以启动“新建VMware Server”向导。
[image: ]
3.在向导的“名称”步骤中，指定服务器的DNS名称或IP地址。
[image: ]
4.在向导的“凭据”步骤中，使用管理员指定用户帐户的凭据
添加服务器上的权限。
要添加帐户，请执行以下操作：
一种。单击添加。
在“凭据”窗口中，指定用于连接到添加的用户名和密码
服务器。单击确定。
[image: ]
[bookmark: _Toc34939797]Proxy设置
在软件安装后会有一个默认的Proxy为Server本身，Proxy为Veeam B&R核心的组件之一，备份任务的建立和还原都需要使用Proxy来完成。
以下步骤是可选的。
为了减轻Veeam Backup Server的工作负载，选择创建新的Proxy以分担负载，保证任务的顺利运行，Proxy部署的位置必须能同任务源与目标地址完成通信。
1. 在“Backup Infrastructure”视图的清单窗格中，右键单击“Managed Servers”节点，然后单击“确定”。
选择add server。
[image: ]
2. 在“添加服务器”窗口中，单击“ Microsoft Windows”以启动“新建Windows Server”向导。
[image: ]
3. 在向导的“凭据”步骤中，使用管理员指定用户帐户的凭据
添加服务器上的权限。
要添加帐户，请执行以下操作：
a。单击添加。
b。指定用于连接到添加的服务器的用户名和密码。
C。单击确定。
[image: ]
请执行向导的下一步。在向导的“摘要”步骤中，单击“完成”。
打开“Backup Infrastructure”视图，然后单击“managed server”节点。添加的服务器必须是在工作区可用。
4. Proxy创建：
选择Backup Infrastructure—>选择Backup Proxy—>右键点击后选择Add Vmware Backup Proxy
[image: ]
5. 配置Proxy
新建Proxy时可以选择所在服务器，点击Add New Proxy可以新建。
[image: ]
点击传输模式，可以选择多种传输模式，此处提供3种传输模式可以根据不同的用户场景进行选择，默认情况下会选择在“自动选择”，并勾选Options下第一个选项框，可以保证在首选模式出现故障时使用传统网络模式进行传输。
· Direct SAN access
数据检索过程直接在存储中进行，在这种情况下，代理部署的机器必须连接到SAN网络中，通过硬件或软件HBA卡，并且有VMFS存储卷挂载。
适用于独立于虚拟化平台部署代理的场景，通过HBA连接到共享存储。
· Virtual Appliance
数据检索直接从存储中进行，通过备份代理虚机热添加虚拟磁盘的虚拟管理I/O堆栈完成。被保护的虚拟机数据所在的存储必须能被运行备份代理机器所在的主机使用。
适用于同一虚拟化平台中部署代理的场景，代理与生产机器使用共享存储。
· Network
数据从存储中检索是通过虚拟底层程序的网络堆栈使用NBD协议，在主机的管理端口进行传输的。
此种模式会使用生产环境的网络带宽，建议使用10Gb或更高速的以太网场景。
[image: ]
[bookmark: _Toc34939798]Repository设置
Repository是指备份任务建立后，保护的生产数据存放的位置，默认情况下已经有一个默认存储库位于VBR Server自身。
以下步骤是可选的，另外添加一个新的存储库放置备份任务数据。
1. 在“Backup Infrastructure”视图的清单窗格中，右键单击“Managed Servers”节点，然后单击“确定”。
选择add server。
[image: ]
2. 在“添加服务器”窗口中，单击“ Microsoft Windows”以启动“新建Windows Server”向导。
[image: ]
3. 在向导的“凭据”步骤中，使用管理员指定用户帐户的凭据
添加服务器上的权限。
要添加帐户，请执行以下操作：
a。单击添加。
b。指定用于连接到添加的服务器的用户名和密码。
C。单击确定。
[image: ]
请执行向导的下一步。在向导的“摘要”步骤中，单击“完成”。
打开“Backup Infrastructure”视图，然后单击“Managed Servers”节点。添加的服务器必须是在工作区可用。

4. 新建repository
选择Backup Infrastructure—>选择Backup Repository—>右键点击后选择Add Backup Repository
[image: ]
5. 选择存储库服务器类型
存储库支持4种场景：windows服务器、linux服务器、共享文件夹、重复删重存储设备。
其中，windows和linux服务器都是将数据存储在本地或挂载在服务器上的存储设备中，数据移动过程直接在服务器上进行，可以提高备份效率，尤其是在慢速网络中。

存储库支持几款硬件删重存储设备，高级集成设备有EMC Data Domain、ExaGrid和HP StoreOnce。
[image: ]
6. 指定repository文件夹位置
浏览文件夹位置，根据需要备份文件大小指定合适空间的存储文件夹。为了保证备份的可靠性，指定允许同时进行的最大任务数。
[image: ]
在高级选项中
· 调整备份文件数据块
对于使用固定块大小的存储系统，为实现更高的重复数据删除比例，Veeam Backup&Replication将调整虚拟机数据，以4KB块大小保存备份文件，不过这种方式将导致比较高的碎片空间。
· 存储前解压缩备份数据块
VM数据在创建备份时会在源端将数据进行压缩以减少网络传输压力，传输到目标端，然后解压虚拟机数据，然后再写数据到存储设备，以获得更高的数据重复删除比率。这种方式避免了写压缩的数据到重复数据删除的设备上，导致比较差的重删比率。
· 硬盘驱动类型存储库
指向这个存储库的备份作业将容忍备份文件的消失，通过创建新的完整备份，清理备份文件不再保留在新插入的硬盘驱动器上，并跟踪备份存储库位置在非预期的驱动器号更改。
[image: ]
7. Mount Server
勾选Enable vPower NFS server on the mount server选项，可以支持备份任务的即时恢复功能。vPower NFS在一些高级功能中会使用到，比如即时恢复和surebackup等功能，vPower NFS支持使用备份文件立即启动虚拟机。
[image: ]
Manager和Ports端口建议使用默认端口。
[image: ]
[bookmark: _Toc34939799]创建任务
[bookmark: _Toc34939800]备份过程
[bookmark: _Toc34939801]一般备份
创建备份过程比较简单，在此介绍重要步骤，在窗口中选择Backup Job创建备份任务，选择需要备份虚拟机。
[image: ]
选择过程中可安装vSphere 资源池或单个虚拟机选择，也可以在Exclusive选项中排除不需备份的虚拟机。
[image: ]
[image: ]
在此处选择备份任务中使用的备份代理，选择的代理支持对源端和目标端的连接，原则上选择与源端靠近的代理作为备份任务代理。备份存储库可以自己选择，选择对象必须是配置过的存储库。
在Retention policy中选择恢复点的个数，当这个数字超过的时候，最早的恢复点将从备份链中移除。
[image: ]
下面对上图右下角的Advanced选项做些解释，
· 第一组高级选项是backup 模式
Incremental（正向增量）：每次全备份时会生成VBK格式的备份文件，此后增量备份时仅对发生变化的内容生成一个VIB格式的增量备份文件。
选择Enable synthetic full(合成备份)，可以把之前的全备份和增量备份合成一个完整全备份。
Reversed incremental backup（反向增量）：每次全备份时会生成VBK格式的备份文件，此后增量备份时发生变化的内容会被写到VBK格式的全备文件中，此时全备份文件为虚拟机最新的状态文件，同时Veeam B&R会生成一个Reversed incremental的VRB文件用于将全备文件还原到上一个full backup的状态。选择这种模式可以快速restore备份出来的虚拟机。
Activefull backup：主动全备会在指定的日期从生产端重新收取收据进行一次全备份，并刷新备份链起始点。
在任务的创建配置过程中，Enable synthetic full和Activefull backup只选择一项，建议选择Enable synthetic full，可以减少生产环境压力。
[image: ]

· 第二组是数据重复和压缩
Enable inline deduplication 允许数据重复删除
Compression level 压缩程度，越高所需时间越长，
[image: ]
· 第三个高级选项是设置报警邮件提示
· 第四个高级选项，在vSphere tab中最好勾选CBT选项，选择这项可以是Veeam B&R通过vSphere的CBT数据库快速查找有变化的block，加快备份速度。
[image: ]
在向导的“Schedule”步骤中，执行以下操作：
a。选择”Run the job automatically"复选框。如果不选择此复选框，则将
必须手动启动作业。有关详细信息，请参见手动启动备份作业。
b。选择计划类型：每天，每月或定期。
C。确保选中重试失败的VM处理复选框。
d。单击应用。
[image: ]

[bookmark: _Toc34939802]应用备份
Veeam B&R的备份任务支持对Exchange、AD、SharePoint、SQL和Oracle数据库的应用备份。应用备份任务的创建过程和一般备份任务基本相同，只需要在创建备份任务过程中Guest Processing选项中开启应用感知选项，并根据需求进行配置。
以SQL数据库应用备份为例：
勾选Enable application-aware processing选项：
[image: ]
选中备份的虚拟机，点击右侧edit，选择SQL选项卡，配置日志的备份周期，默认为15分钟，此选项勾选后可以对SQL数据库进行实时的log追踪，并以VLB文件保存log，在恢复时依靠log的增量备份做到应用级别的备份还原。
[image: ]
[bookmark: _Toc34939803]执行备份
创建任务后会在Job选项下的Backup中查看到已经创建的备份任务，选择需要执行的备份任务点击左上角的start按钮，即可开始任务。一般情况，在创建任务时会指定任务自行运行的周期和时间，在备份任务创建后第一次运行start会执行一次全备，之后运行start均是增量备份。
Activefull：无论何时启动均进行任务全备份。
Statistics：可以查看任务执行的详细内容。
Edit：可以对任务进行修改，在下一次的任务执行中使用最新的任务配置。
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[bookmark: _Toc34939804]虚机，文件和应用恢复
[bookmark: _Toc34939805]恢复类型
Veeam Backup & Replication中包含以下数据恢复模式：
[image: ]
· 即时虚拟机恢复：立即使用备份文件开启虚拟机
· 虚拟机完整恢复：从备份文件中将虚拟机恢复到源地址或另一个指定地址
· 虚拟磁盘恢复：从备份文件中恢复虚拟机指定的硬盘，将它连接至源目标或任意指定目标
· 虚拟机文件恢复：可以恢复分离的虚拟机文件（虚拟磁盘、配置文件等）
· 文件恢复：从备份文件中恢复操作系统中单独的文件（支持FAT、NTFS等）
· 应用恢复：从备份文件中恢复指定应用程序
· 恢复到微软Azure:
[bookmark: _Toc34939806]即时虚拟机恢复(Instant VM Recovery)
特点
· 直接从备份文件中启动虚拟机并且对备份文件无更改
· 把启动虚拟机当成“临时备用”的生产虚拟机
· [bookmark: OLE_LINK2][bookmark: OLE_LINK3]然后使用 Storage vMotion或者Quick Migration把Veeam启动虚拟机迁移到生产环境的存储设备上
原理
当启动即时虚拟机恢复时，Veeam把VBR备份服务器或者备份存储库转换成存储NFS服务器，通过主机内置的NFS客户端连接到ESXi主机，达到立即启动备份的虚拟机，再利用Storage Vmotion或者Quick Migration功能从备份存储把数据移回到生产环境主机存储，保证了业务的连续性。
前提条件
设置Mount Server，设置如下：
勾选Enable vPower NFS server on the mount server选项，可以支持备份任务的即时恢复功能。vPower NFS在一些高级功能中会使用到，比如即时恢复和surebackup等功能，vPower NFS支持使用备份文件立即启动虚拟机。
[image: ]
Manager和Ports端口建议使用默认端口。
[image: ]

恢复过程
从Restore恢复向导中选择Instant VM recovery恢复，视图如下：
[image: ]
选择需要恢复的虚拟机，视图如下：
[image: ]
选择恢复到原来位置还是新的位置，视图如下：
[image: ]
选择恢复的到不同的资源池
[image: ]
[image: ]

[bookmark: _Toc34939807]完整恢复
完整恢复选项是基础的还原功能，将备份的虚拟机完整还原到源目标位置或任意能够到达的制定位置。
恢复过程：
选择需要恢复的备份任务，选择恢复方式为Entire VM recovery。
[image: ]
选择恢复的位置，可以选择源位置也可以指定任意可达的位置：
[image: ]
选择恢复到新的位置，将在接下来配置恢复的主机、资源池、存储和文件夹信息：
[image: ]
在Datastore选项中，可以指定配置文件和硬盘的存放位置，同时恢复的虚拟机硬盘可以指定磁盘设置模式：选择后制备、精简置备或是和源文件保持一致等三种模式之一。
[image: ]
为恢复的虚拟机指定网络配置：
[image: ]
[bookmark: _Toc34939808]虚拟机文件恢复
虚拟机文件是指VMware自己指定的文件类型，包括虚拟机配置文件、数据文件等，虚拟机文件恢复是针对虚拟机底层文件的恢复，可以将指定的虚拟机文件恢复出来通过挂载或拷贝等方式用于虚拟环境的其他的虚拟机。
恢复过程如下：
选择需要恢复的备份任务，右键选择虚拟机文件恢复
[image: ]
选择还原点后，选择需要恢复的虚拟机文件类型和恢复的位置，恢复的位置可以选择已经配置过的存储库所在的主机也可以选择虚拟化环境中的任意主机。可还原的虚拟机文件如下列表中所示：
[image: ]
[bookmark: _Toc34939809]虚拟磁盘恢复
此模式支持将备份虚拟机中的磁盘恢复到原虚拟机或映射到其他的虚拟机上。在磁盘恢复期间，建议停止挂载磁盘的目标虚拟机上的读写操作。
恢复过程如下：
选择需要恢复的备份任务，右键选择虚拟机磁盘恢复
[image: ]
选择需要的恢复时间点，在Virtual machine name中，可以选择磁盘恢复的指定虚拟机，可以是原虚拟机，也可以是其他虚拟机。在Vitualdisk中可以看到备份的虚拟机中包含的虚拟磁盘，选中需要恢复的磁盘即可。最后，在Restore disk中可以对恢复后的磁盘配置进行选择：原虚拟机配置一样、厚制备和精简置备。
[image: ]
[bookmark: _Toc34939810]Windows操作系统文件级别恢复
Veeam B&R支持对windows系统虚拟机的文件级别恢复，在文件恢复时不需要将VM虚拟机的镜像文件从备份中取出，备份中的虚拟磁盘文件将直接发布到备份服务器或者安装有Veeam backup and Replication控制台的服务器中的文件系统，为了提取虚拟磁盘内容，VeeamB&R使用独立的程序---Virtual DiskDriver（VDK），这是软件自己提供的功能。
在VM的虚拟磁盘挂载备份服务器或者VeeamB&R控制台以后，可以使用Veeam Backup浏览窗口去拷贝需要的文件或文件夹到新的位置。
如果恢复到原位置，Veeam B&R会在mount server上创建另一个挂载点，通过这个挂载去恢复，减少网络负荷。
恢复过程：
选择需要恢复的已备份过虚拟机，右键恢复选择文件恢复
[image: ]
选择合适的恢复时间点后，即可进行文件恢复进程，等待一会后将自动打开Veeam Backup浏览窗口显示恢复的虚拟机中的文件系统。
在窗口中可以对需要恢复的文件或文件夹，执行Overwrite或copy to操作，overwrite是将备份中的数据写回到源虚拟机中完成恢复操作，copy to可以将备份中的数据存放到备份服务器本地磁盘中。

[image: ]
[image: ]
[bookmark: _Toc34939811]SQL数据库应用恢复
原理
在进行SQL数据库应用还原时，使用备份任务对源目标的log收集保存的VIB增量文件来实现的，通过对源目标的定期收集log文件，将还原时可以选择的颗粒度降至用户能够接受的时间范围内，最大程度保障SQL数据库的服务。
前提条件
在创建任务时，将应用感知处理功能勾选，并对log收集进行配置。需要保障如下配置：
[image: ]
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恢复过程
当需要恢复数据库时，选择备份的虚拟机，选择SQL Server数据库：
[image: ]
选择还原点恢复，如下图所示：
[image: ]
选择需要还原的数据库，选择Restore point-in-time state to SQL，如下所示：
[image: ]
选择需要还原到的时间点，可以根据日志收集的设置，进行细颗粒度的还原，等待15秒即可开始还原任务，如下所示：
[image: ]
[bookmark: _Toc34939812]复制（Replication）
[bookmark: _Toc34939813]功能介绍
Veeam B&R提供虚拟环境下的复制功能，可以将VM虚拟机复制到其他数据中心或异地机房。同时提供failover功能支持复制虚机在生产机器发生故障时对生产业务的支持。
在Veeam B&R体系中，复制是任务驱动的操作进程，因此复制同备份一样需要首先创建复制任务，任务可以立即手动开始也可以通过制定工作计划自动运行。
[bookmark: _Toc34939814]前提条件
· Backup架构中参与复制任务的组件必须确认安装并进行正确的配置。包括源和目标端的Esxi主机、offsite和onsite情况下分别配置相应的代理（可参见2.2章节）、备份存储库用来存放复制任务元文件。
· 目标存储必须有足够的空间放置复制后的文件。
· 在复制过程中如果使用WAN加速器，在源端和目标端的WAN加速器必须添加到Backup架构并正确配置。
[bookmark: _Toc34939815]复制过程
[image: ]
Low connetion bandwidth：如果计划复制虚拟机到远端，同时减少通过网络传输首次复制文件的大小，选择此项功能，复制种子将被使用。
Separate Virtual Networks：如果远端的环境中网络配置和源端不一致，可以通过创建网络映射解决这种不匹配的情况。
Different IP addressing scheme：如果远端的IP环境和源端的IP环境不匹配，Re-IP将被使用来自动重新配置复制后的虚拟机IP地址。
[image: ]
选择复制的源虚拟机数据可以是生产环境中，也可以是备份的文件。
[image: ]

选择其他的ESXi主机、资源池、文件夹和存储信息
[image: ]
选择存放复制任务元文件的备份库，备份库的配置参见2.3章节。设置复制后虚拟机的名称规则，可以添加后缀或前缀，选择复制任务保留的还原点。
[image: ]
复制任务的高级功能可以进行更细致的配置，第一栏选择复制的压缩比例和目标端的存储网络环境，根据客户环境有local target、LAN target和WAN target 3种选项。
[image: ]
在第二栏中配置邮件发送提醒。
在第三栏中开启CBT功能，可以追踪复制虚拟机中的数据变化快。
[image: ]
第四栏中开启使用存储设备快照功能，此功能需要指定存储设备配合使用。
[image: ]
第五栏中包含完整性检查和脚本功能，可以根据个性化需要添加脚本。
[image: ]
下方是复制的链路选择，Direct模式即通过网络直接进行复制，建议在本地或异地快速网络中使用。WAN加速模式可以在慢网络中提供加速，此功能只在enterprise plus版本中使用。
[image: ]
如果复制的虚拟机是SQL、Exchange等应用虚拟机时，可以开启此应用感知功能。
[image: ]
复制任务都配置好后，建立复制计划，复制任务相比备份更加注重对生产环境的接管，因此复制任务的间隔可以设定间隔为小时。Automatic retry可以设置当任务失败后重新尝试的次数和每次任务之间的间隔时间。在Backup windows中可以个性化的选择复制的时间段，避免用网高峰期复制任务造成网络拥堵。
[image: ]
[bookmark: _Toc34939816]回滚
在执行复制虚拟机的failover回滚之前，需要至少执行一次复制任务，保证任务状态为Ready。
[bookmark: _Toc34939817]故障回滚
当生产环境虚拟机宕机或需要复制机器接管时，先将源虚拟机关机。再在Veeam B&R Replicas栏下选中需要执行复制任务，点击左上角Failover now即可执行复制虚拟机开机。
[image: ]
[bookmark: _Toc34939818]永久故障回滚
当执行永久故障回滚后，复制在目标端的虚拟机将作为源虚拟机的角色存在。执行永久故障回滚后，在Veeam B&R软件中Replicas栏下的相应复制副本将会删除。
[image: ]
[bookmark: _Toc34939819]故障排除回切
当源虚拟机故障排除后，接管的复制虚拟机需要将业务切回到源虚拟机上，此时两边的虚拟机都将开启，并进行数据比对，目标端虚拟机将会把接管期间的差异数据传输回源端虚拟机，直到两面数据匹配前，无法停止故障回切。
点击Failback to production，
[image: ]
需要注意的是，将复制虚拟机回切到源虚拟机时，直到Commit Failback按钮亮起前，无法结束Failback，这表示系统正在进行差异化比对和同步，完成后两面数据将保持一致。
[bookmark: _Toc34939820]总结
本文简要介绍了Veeam Backup & Replication的安装，配置和恢复步骤。希望以上的介绍能对您使用Veeam解决方案提供帮助，能够更好地帮助您保护现代数据中心的关键业务，应用和数据。感谢您对Veeam解决方案的支持，希望能提出更多宝贵的意见帮助我们改进产品，提升服务品质，谢谢！
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Type

Choose type of backup repository you want to create.

Server
Repository
Mount Server
Review

Apply

Microsoft Windows server

Microsoft Windows server with intemal or directly attached storage. Data mover process running
directly on the server allows for improved backup efficiency, especially over slow links.

Linux server

Linus server with intermal, directly attached, or mounted NFS storage. Data mover process running
directly on the server allows for more efficient backups, especialy aver slow links.

Shared folder

CIFS (SME) share. When backing up over slow links, we recommend that you specify a gateway
server located in the same site with the shared folder.

) Deduplicating storage appliance

Advanced integration with EMC Data Domain, ExaGrid and HP StoreDnce. For basic integration,
use the Shared folder option above.
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Decompress backup data blocks before storing

VM data is compressed by backup proxy according to the backup job
compression seftings to minimize LAN traffic. Uncompressing the data
before storing allows for achieving better deduplication ratio on most
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This repository is backed by rotated hard drives
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Specify a server to mount backups to for file-level restores. vPower NFS service allows for running virtual machines directly from

% backup files, enabling advanced functionaity such as Instant VM Recovery, SureBackup and On-Demand Sandbox

Name. Mount server.
fileserver01 tech local (Fileserver 01)

Type

Server [ Enable vPower NFS service on the mount server (recommended)

Specify vPower NFS wite cache location on the mount server. Make sure the selected volume
Repository has enough fiee disk space avallable to store changed disk blacks of instantly recovered VM.

2ALL USERSPAROFILEX | Veeam|Backup |WisDatastord

Review

Apply

Click Ports to change NFS server and backup mount listener parts
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New Backup Repository

Mount Server

Specify a server to mount backups to for file-level restores. vPower NFS service allows for running virtual machines directly from

backup files, enabling advanced functionality such as Instant VM Recovery, SureBackup and On-Demand Sandbos.

RPC Port: st 5 v

RPC port for vPower NFS service. Default value is 161, detected port is

6161

Mount Port: 1058 [ e the selected volume
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Enable inline data deduplication [recommended)
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Exclude deleted file blocks (recommended)
Compression level
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Restore Options .
‘What would you like to do? ¢

Restore from backup
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VM fles [VMDK, VMX) ) Guest iles (Microsoft Windows)
) Guest files (Microsaft Windows)

Guest fles other 05) ) Appiication items

Application items

Restore to Microsoft Azure
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‘What would you like to do? ¢

Restore from backup Restore from replica

Instant VM recovery ) Failover to replica
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WM hard disks O Faiback to production
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’ Choose the vitual machine you want to recover.

VM torecover crm_db

Job name Last restore point VM count  Restore paints count
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Recovery Mode |fTem_db less than a day ago (10... 3
3 & CRM Backup Copy 7/8/2017 12.00:00 AM 1

Restore Point

Restore Reason
Ready to Apply

Recovery
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Recovery Mode
’ Specily the ulimate destination for the instantly recovered VM.

Virtual Machine O Restore to the inal location

. Quickly initiate restore of selected VMs to the original location, and with the original name
Restore Point and settings. This option minimizes the chance of user input error.

Restore to a new location, or with different settings
Customize restored VM location, and change its settings. The wizard will automatically
Dt populate all cantrols with the original VM seltings as the default settings.
Datastore
Restore Reason

Rieady to Apply

Recovery
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Destination

== Chooss ESX server to run the recovered vittual machine on. You can choase to power on VM automaticaly, unless you need to
adiust VM settings first (such as change VM network).

Virtual Machine Host:
esx01.tech.local

Restore Point

VM folder:
Recovery Mode infrastructure

Restored VM name:
Datastore cim_db

Resource pook  CRM
(3 Resources
Ready to Apply {4 Alpha
{4 cRM
{4 Exchange Vitual Lab
{4 Fileservers

{9 Replicas

{9 shell

{9 Webservers

Restore Reason

Recovery
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Ready to Apply
E-’ Please review the provided settings.

Virtual Machine
Restore Point
Recovery Mode
Destination
Datastore

Restore Reason

Recovery

Instant recovery settings:

VM: cim_db, backed up less than a day ago (10:06
Hast esx0 techlocal

Datastore: create on datastore "esul-das3"

New VM name: cm_db

After you click Nest, the selected VM will be instantly recovered into your production environment
Ta finalize the recavery, use Storage VMotion to mave running YM ta the production storage.
Altematively, you can perform cold VM migration during your nest maintenance window.

1f you are performing manual recovery testing, remember to change VM netwark to non-production
before powering on the VM.

Make sure original server is powered off. Recovering server into production network with
A original server still unning may affect some applications:

Connect VM to netwark

Power on VM automaticaly

< Previous
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‘What would you like to do? ¢

Restore from backup Restore from replica

Instant VM recovery Failover to repica
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Restore Mode
Specify whether selected VMs should be restored back to the original location, or to a new location or with different settings.

Vittual Machines

Quickly initiate restore of selected VMs to the ariginal location, and with the ariginal name
and settings. This option minimizes the chance of uset input efor,

Host Restore to a new location, or with different settings
Customize restored M location, and change its settings. The wizard will automatically

Resource Pool populate all controls with the original VM settings as the default settings.

Datastore Pick proxy to use

Folder

Network.

Reason

Restore VM tags
Select this option to restore VM tags that were assigned to the VM when backup was taken.
Quick rollback [restore changed blocks only)

Summary

Allows for quick VM recovery in case of guest 05 software problem, or user error. D
option when recovering from di: er caused by hardware

< Previous Nest>





image49.png
Host

By default, original host is selected as restore destination for each VM. You can change host by selecting desied VM and
clicking Host. Use multi-select (Cti-click and Shift-click) to select multiple YMs at once.

Virtual Machines WM location:

Name Host
[FTcm_db E esu02tech.local

Restore Mode

Resource Pool
Datastore
Folder
Network.
Reason

Summary

Select multiple VMs and click Host to apply changes in bulk.

< Previous Nest>
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Datastore

By default, original datastore and disk type are selected for each VM file. You can change them by selecting desired VM file, and
clicking Datastore or Disk Type. Use multi-select (Ctrl-click and Shift-click] to select multiple YMs at once.

Vitual Machines Files location:
File Datastore Disk type
4 (flcm_db
Host 7 Configuration files esk2:ds1 [27 T fres]
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=IHad disk 3(em.. 30.0GB  esuD2-ds1 [27 TB free] Same as source

Restore Mode

Folder
Network.
Reason

Summary

Select multple VMs to apply settings in bulk.
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By defaul, restored VM is connected to the same virual networks as the original VM. If you are restoring to a different location,
specify how ariginal location's networks map to new location's networks.

Virtual Machines Network connections:

Source Target
4 (flcm_db
Host [ 2 VM Network VM Network

Restore Mode

Resource Pool
Datastore

Folder

Reason

Summary

Select multiple VMs to apply settings change i bulk. .| [ Disconnected
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Restore Options
‘What would you like to do?

Restore from backup

O Instant VM recovery
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Datastore:
Vitual Machine esu1-das]
) Datastore info
Restore Paint

Capacity:  1.2TB

o ... a0

Select datastore:

Reason )
Vitual device node: 4 (3 Hosts and Datastores
Summary SCSI 0:4 4B esu0l.techlocal
Device statistics b §iy Gold Storage
Virtual Device Node: SCS| 4 g. Silver Storage
gisk i = esuD1-das2 [455.7 GE fee]
apaciy: £ esull-dast [743.3 GB free]
Vittual disk restore result:

@ WVirtual disk will be |





image56.png
Restore Options
‘What would you like to do?
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) Instant YM recovery
) Entire VM (including registration)
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Guest files (Windows)
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l Guest Processing
Choose guest 0S processing options available for unning VMs.

Name [Vl Enable application-aware processing
Quiesces applications sing Microsoft VSS to ensure transactional consistency, performs
Vitual Machines wansaction logs processing, and prepares application-speciic VS5 restore procedure.

. Customize application handing options for individual VMs and applications Applications.
torage

Enable quest file system indexing
Creates catalog of guest fles to enable browsing, searching and 1-cick restores of individual files.
Indeing is optional, and is not requied to perform instant fle level recoveries.

Schedule Customize advanced guest file system indexing options for individual VMs Indexing...

Summary Guest OS credentials

74, TECH\Administiator (TECH\Administiator, last edited: 6 days ago) v | | Add.

Manage accounts

Customize guest OS credentials for individual VMs and operating systems Credentials..

Guest interaction proxy
Automatic selection Choose..

Test Now
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ransaction logs.

O Truncate logs (prevents lags from growing forever)
© Donot truncate logs [requires simple recavery model)

@ Backup logs periodically (backed up logs are truncated)

Backup logs every: 15 5| minutes

Rletain log backups:
@ Untilthe conresponding image-level backup is deleted

O Keeponlplast [15 2] days of log backups

Log shipping servers:

Add...

Edi..

Automatic selection

Remove

Cancel

Cancel
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Restore Point

Choose the restore point to restore from.
”

Vitual Machine sv03
@® Restore from the latest available backup

O Restore from this restore point:

Reason
Date Type  Backup

Sy 8/6/2014 Wednesday 10:02.42 PM Increment QL server backup
8/5/2014 Tuesday 10:02:23 PM Increment QL server backup
8/4/2014 Monday 10:02:26 PM Increment QL server backup
8/3/2014 Sunday 10:02:38 PM Increment  SQL server backup
8/2/2014 Saturday 10:0254 PM Increment QL server backup
8/1/2014 Fiiday 10:02.50 PM Increment QL server backup
7/31/2014 Thursday 10:02:33 PM Increment QL server backup
7/30/2014 Wednesday 10:05:18 PM Increment QL server backup
7/23/2014 Tuesday 10:0252 PM Increment  SQL server backup
7/28/2014 Monday 10:02:41 PM Increment  SQL server backup
7/27/2014 Sunday 100310 PM Increment QL server backup
7/26/2014 Saturday 10:02:35 PM Increment QL server backup

7/25/2014 Friday 1 48 PM Increment  SOL server backup
TIALINA Thuwsdan 111898 DA Eull SN carvarbackin

< Previous Next> Eir





image63.png
L

M oAl P

puin | Resoe  Reon | bpon Gpon bpart
Dutbea» | Do+ Sihona~ | Sotpe PR som+
Pabn Rt o]
DATABASES Database Info
P Name Accoutsysen
S omrauTmsTance [— e
scconsymen ey modd fur

4 coma

7 pul st >
8 Pt dusona >
) Resorschoms >
@ eqoroscny +
@ e
# oo+

5 el e AIPHA
R ———rhy

Resoreto ot s
by
Database Files

et

8108 v
e et





image64.png
Specify restore point

Specify point n time you want to restore the database o

Restore to the point in time of the selected image-level backup
®) Restore to a specific point in time (requires transaction log backups)

1119 AM 0 311 AM
127472018 127472018

Tuesday, December 4, 2018 215 AM

erform restore to the specifi transaction

Enables you to review major database transactions around the selected time, and restore the
database to the moment in time right before the unwanted change.

Back Next Cancel
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Name

Specify the name and description for this job, and provide information on your DR site.

Name:
CRM DB Replication

Virtual Machines
Description
Daly Job to Replicate CAM System

Destination

Network.

RelP
© Desciibe your DR site:

Jab Settings [ Low connection bandwidth (enable replica seeding)

Dl e V| Separate vitual networks (enable network remapping)
[V Different IP addressing scheme (enable re-F)

Seeding
Guest Processing
Schedule

Summary
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Destination
Netwark

RelP

Job Settings

Data Transfer
Seeding

Guest Processing
Schedule

Summary

Select objects:

4 () Hosts and Clusters
4 B3 voentei01 tech local
4 [E]g Atlanta
4 esddl techlocal

b (9 Fileservers
b (9 Replicas
b (9 Shel

b (4 Webservers
b (9 Webservices
b B essl2techlocal
b [ Gold Coast

om replication.

¥~ Tvpe in an object name to search for

Add...

Remove

Exclusions...

Source...

4+ Up
& Down

Total size:
0.0KB

Cancel
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Destination
Netwark

RelP

Job Settings
Data Transfer
Seeding

Guest Processing
Schedule

Summary

Choose where this replication joblnfo should be obtaining VM data from.

Replicating from backup fles reduces impact on production storage.

) From production storage (actual VM state)
Obtains the most recent VM state directly from the production storage. Allows

to replicate VM mare aften than you back the

m up.

@ From backup files (latest VM state available in backups)

Backup repasitories:

Name
Defauit Backup Repasitory
[¥] Scale-out Backup Repositary

Select All

Clear All

im replication.

Add...

Remove

Exclusions...

Source...

4+ Up
& Down

Recalculate

Total size:
41.8GB

Cancel
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Destination

Specify where replicas should be created in the DR site.

Name

Virtual Machines

Network.

RelP

Job Settings

Data Transfer
Seeding

Guest Processing
Schedule

Summary

Host or cluster:

esx02.tech.local

Resource pook

Resources

Pick resource pool for selected replicas

WM folder:

vm

Pick VM folder for selected replicas

Datastore:

esu02-ds1 [27 T8 free]

Pick datastore for selected virtual disks
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Job Settings

Specily backup repository located in the source site to host metadata in, replica suffix and retention policy, and customize
advanced ob seftings if required.

Name. Repository for replica metadata:

Default Backup Repository (Created by Veeam Backup)

Virtual Machines

38.0GB free of 59.7 GB
Destination
Network

Replica settings
RelP

Replica name suffis:

Restore points tokeep: 7]

Data Transfer
Seeding
Guest Processing

Schedule

Advanced job settings include baffic compression, block size, notification
Summary settings, automated postiob activity and other options.

< Previous Nest>
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Virtual Machines
Destination
Network

RelP

Data Transfer
Seeding

Guest Processing
Schedule

Summary

Traffic. | Notifications | vSphere | Integration | Scipts

Data reduction

V] Exclude swap fil blocks (recommended)
V] Exclude deleted fil blocks (recommended)
Compression level

Optimal (recommended) v

Optimal compression provides for best compression to performance ratio,
and lowest backup prosy CPL usage.
Storage optimization:

LAN target v

Better deduplication ratio and reduced incremental backups at the cost of
slightly reduced performance. Fiecommended for 1Gb Ethemet.

e As Default

. and customize

o Advanced

‘ Cancel
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advanced

Name

Virtual Machines
Destination
Network

RedP

Data Transfer
Seeding

Guest Processing
Schedule

Summary

Job Settil
Speciybal| | Traffic | Notifications | vSphere [ Integration | Seripts

Guest quiescence
Enable VMware Tools quiescence

Native quiescence is only used for virtual machines with
application-aware image processing disabled.

Changed block tracking

[V] Use changed block tracking data (recommended)

¥ Enable CBT for all protected VMs automatically

Changed block tracking (CET) allows for fast incremental backup
and replication of VMs with viftual hardware version 7 or later. For
CBT to be enabled, VM must have no existing snapshots.

Save As Default

ty. and customize

{5 Advanced

Cancel





image72.png
Virtual Machines
Destination
Network

RedP

Data Transfer
Seeding

Guest Processing
Schedule

Summary

Traffic | Notifications | vSphere | Integration | Scripts

Primary storage integration
(V] Enable backup from storage snapshots

Use storage snapshats (instead of VM snapshots] as the data source
for this job. Uising storage snapshols reduces impact on the production
enviranment from VM snapshot commit,

Limit processed VM count per storage snapshatto |10 12

By defaul, the job will process al included Vs located on the
same datastore fiom a single storage snapsho

Failover to standard backup

Perform standard backup from VM snapshot if backup from
storage snapshot fais.

Failove to piimary storage snapshot

Use primary storage snapshots as the data source if backup fiom
secondary storage snapshot fails.

Save As Default

ty. and customize

{5 Advanced

Cancel
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Virtual Machines
Destination
Network

RedP

Data Transfer
Seeding

Guest Processing
Schedule

Summary

Trafic | Notifications | vSphere | Integration

Job sciipts

(V] Fiun the following script before the job:

Ci\scripts\pre-ob.bat

[v] Run the following script after the job:

C:\scripts\post-ob.baf

® Runscriptsevery [1 1]

Saturday

backup session

O Run scripts on the selected days only

Save As Default

ty. and customize

{5 Advanced

‘ Cancel
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Data Transfer
Choose how VM data should be transfered to the target site.

Name When repicating between remote sites, we highly recommended that you deplog at least one backup
prowy server locally in both sites to allow for direct access to storage.

Vitual Machines Source proxy:
Automatic selection LChoose...

Destination
Target prowy:

Network Automatic selection Choose...

RelP © Direct

Best for local and off-site replication aver fast finks.

Job Settings @® Through built-in WAN accelerators
Best for off-site replication over slow links due to significant bandwidth savings.
Source WAN accelerator

Seeding s1v01.techlacal (Source WAN Accelerator)

Target WAN accelerator

Guest Processing

sivD2tech.local (Source WAN Accelerator]

Schedule

Summary
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Guest Processing
% Choose guest 0S processing options available for unning VMs.

Name.

Virtual Machines
Destination
Network

RelP

Jab Settings
Data Transfer

Seeding

Schedule

Summary

[Vl Enable application-aware processing

Quiesces applications using Micrasoft VSS to ensure transactional consistency, performs
ransaction logs processing, and prepares application-specific VS8 restore procedure.

Customize application handing options for individual VMs and applications
Guest S credentials

Applications.

A, TECH\Administiator (TECH\Administiator, last edited: 5 days ago) v

Manage accounts
Customize quest S credentials for individual VMs and operating systems

Guest interaction proxy:

Credentiats..

Automatic selection

Choose...

TestNow
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Schedule
% Specify the job scheduling options. If you do not set the schedule, the job will need to be controlled manually.

Name (v Run the job automatically
® Daiy at this time: 10.00PM 2 [Everyday

Virtual Machines

. O Monthly at this time: | 10:00PM -2+ | Fourth Saturday
Destination

Network O Periodically every: 1 Hours

RedP

Jab Settings Automatic retry

Data Transfer V] Retry failed VMs processing: times:

Seeding Watbefore each rety attempt for: minutes

Guest Processing Backup window

Teminate jobif it exceeds allowed backup window

If the job does not complete within allocated backup window, it wil be
S terminated to prevent snapshot commit during production hours.

< Previous Create
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Restore Options 5
‘What would you like to do? ¢

[ ]
[ ]
Restore from backup _* Restore from replica

O Instant YM recavery Failover to repica
Entite VM fincluding registration) O Planned failover
VM hard disks O Falback to production
VM files [VMDK, VM) O Guest files [Windows)
Guest fles (Windows) O Guestfiles (other 05
Guest fles (other 03) O Application items

O Application items:
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Restore Options 5
‘What would you like to do? ¢

Restore from backup Restore from replica

Instant VM recovery O Eallover to repica
Entite VM fincluding registration) Planned faiover

VM hard disks Failback to production
VM files [VMDK, VM) O Guest files [Windows)
Guest fles (Windows) O Guestfiles (other 05
Guest fles (other 03) O Application items

O Application items:
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